Pridani vydavatele certifikatu mezi ditveryhodné vydavatele

JiZ v nékolikrat se na nas obratili uzivatelé informac¢niho serveru s tim, Ze se nemiiZou na server prihlasit. KdyZ jsme po
téchto uZivatelich chtéli, aby nam popsali chovani systému, abychom mohli zjistilt zavadu, zjistili jsme, Ze uZivatelé se
k samotnému piihlaSeni k serveru ani nedostali. Za ziavadu je totiZ mnoha uZivateli povaZovano hlaSeni internetového
prohliZece o tom, Ze prohliZe¢ povaZuje certifikat serveru za nedivéryhodny, nebot’ nezna vydavatele certifikatu.

O vyse uvedené situaci uzivatele informuje internetovy prohlize¢ tim, ze zobrazi stranku s prislusnym hlasenim. To, jak stranka
s hlasenim vypada se 1i$i podle toho, jaky internetovy prohlizec¢ uzivatel pouziva. My vam zde ukazeme, jak ptislusné hlaseni vypada
ve dvou nejrozsitenéjSich prohlizecich. V Internet Exploreru 7 spoleCnosti Microsoft a v nejrozsifenéjSim alternativnim prohlizeci
Mozilla Firefox.
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@ Existijé problém s certifikitern zabiezpeceritohioto webu
A

Certifikit zabezpeZeni predio? vebem nebyl vydan di

inym certifikaénim Gfadem

item zabezpeceni by mohly ukazovat na pokus podvést vés nebo zachytévat data, kierd

0w Chyba zabezpeéeného spojeni
Doporuéujeme, abyste zavieli tuto webovou stranku a nepokragovali na tento web.

Ffi spojent s info.sbakrusnohor.cz nastala chyba nebot’ je

@ Tuto webovou s poLEivan neplatny bezpednostni certifikat,

& Pokracovat na tent
Certificat nenf divéryhodny nebot je podepsan sam ssbou,
@ Dalsi informace

(Kéd chyby: sec_error_untrusted_issuer)

= Tatno chyba mie byt zpfisobena chybnou konfiguraci serveru
nebio nékym, kdo se snad wydavat za server,

= Pokud jste se k tomuto serveru plipaojii Usp&ing jiF v
Dal3f informace zobrazite v tématu tykejicim se chyb certfikatd v napovéds k aplikaci Internet Explarer, mminLlasti, je moing chyba jenom dofasnd, a mizete to Zkusit
=l znovu pozdeji.

s et [Riow -,

& nebo mitZete pidat vejimbky...
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Kazdy z prohlizect uzivateli umoznuje si certifikat prohlédnout. Na zaklad¢ zjisténych informaci se muze uzivatel rozhodnout, zda
bude certifikatu divéfovat a na stranky serveru vstoupi, nebo certifikatu diivétovat nebude.
Predpokladejme, ze uzivatel certifikatu divéiuje a na stranky informacniho serveru chce vstoupit.

Postup pro pouziti prohlizec¢e Microsoft Internet Explorer
V internetovém prohlizeci spoleCnosti Microsoft pro vstup na stranky postaci, pokud uzivatel klikne na napis
Pokracovat na tento web. Prohlize¢ nasledné stranky zobrazi, prestoze certifikatu stale nedivértuje. Piistup ke strankam
je tak mozny a uzivatel mtize sluzby informacniho serveru vyuzivat. My vsak pro dalsi praci s informacnim serverem
doporucujeme naimportovat certifikat serveru mezi ,,Diveéryhodné kofenové certifikaéni arady*.
Postup inportu certifikatu
Kliknutim na napis Chyba certifikatu v horni ¢asti okna zobrazite informacni okno, v jehoz dolni Casti je napis Zobrazit

tifikaty
/2 Integri - internetova aplikace - Windows Internet Explorer -lofx|
) ~ | remsiito sbakusnahor.cal =i gt 1) x| [rve searen o
Soubor Upravy Zobrazk Obben polotky Néstroje Niovéda 3 ) .
%) certifkat
G (v B - - stk - O Nistroke - @7 £ 3
G 5
webern nebyl wdn divnyhodnim
5 =7 certkatrim Grade
informacni @
server Tento probiém miite naznatovat pokus o
akiamni uiatele nebo o zachycen dat
Prezentace dat pro 4 ovesianjcnna server b fondu
Doporuéujem zavittuto webovou strnku.
O chybdch certkitu
k’;?::l:iﬁ?:u Zobrazit cenikty
informaé&niho FTITIESETT K Sy STenT
systému
uvgivatelské jméno [ ]
uzivatelské heslo [ ]
Hotowo [l [ [ @ imemet [0~

Str. 1/3



Pridani vydavatele certifikatu mezi ditveryhodné vydavatele

Na tento napis kliknéte a zobrazi se vam okno certifikatu.

Cerl

t X 2l

Cbecné |Podrobnosti | Cesta k certifikatu |

@);' Informace o certifikatu

Certifikat koFenového Gfadu neni divéryhodny. Ma-li
byt povaZovan za divéryhodny, nainstalujte tento
certifikat do dgloZisté divéryhodnych koFenovych
certifikatnich GFadd.

Vystaveno preinfo.shdkrusnohor.cz

Yystavitel:  info.shdkrusnohor.cz

Platnost od 29.4.2008 do 29.4.2009

Profldenstaviick: |

{ hainstalovat certfial

Spust’te privodce importem certifikatu liknutim na tladitko Nainstalovat certifikat...

Privodce importem certifikatu x|

Vita vas Privodce importem
certifikatu,

Pritvodcs vim pomiide kapiavat certikaty, seznany
divéryhadngeh certifkatd a seznamy odvolangch
cortifkati) 2 disku do CloiEts certikati,

Certifikat vydany certifilkaénim GFadem potvrauje vadi
totodnost & ohsshuje informace nezbytng k ochrand dat
neba k wytworeni zabezpedenich sitovych pfipojent.
Uloiste certifikatii jo systémova oblast, w ni# jsou
certifilaty UioZeny.

Pakratiite Hepnutin na tadthn D,

< 2Rt | DalE | Storma |

Na uvodni strance privodce stisknéte tladitko Dalsi. Tim prejdete na druhou stranku privodce.

Privodce importem certifikétu x|

Oloiste certifikatd
Uloisté certifilattl jsou oblasti systému, kde jsou uloZeny certifikaty.

Systém Windows miiZe autornaticky vybrat GloZisté certifikatd, nebo miZete zadat
urnistEni certifikatu,

' futomaticky vybrat dlofists certifikétt na 28Hads typu certfikt
£ Zechny certfkaty umistit v nésleduiicim ozt

Uloits certifikatd:

Frachazzt.|

<zt | pemix | momo |

Kliknéte na Vsechny certifikaty umistit v nasledujicim ulozisti a po kliknuti na tlacitko Prochdzet vyberte Diveryhodné

korenové certifikacni urady a stisknéte Ok.

vybrat dloZistE certifikatd i

yberte Glo3iEtE certifikatd, ktars cheete pausit,

(1 Zprostiedkuiici certifikatni dFady
{20 Ugiwatelsky objekt shufby Active Director

i £ Diwrvhndry wravatel |
L] r

I Zobrazit Fyzicka Ulogiste
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Tlacitkem Dalsi zobrazite posledni stranku nazvanou Dokonceni Pritvodce importem certifikat.

Prdvodce importem certifikatu x|

Dokonceni Priivodce importem
certifikatu

Ulspéiné jste dokandili Privvodee importem certifikatu.

Zadali fste ndsledujici nastavent:

UloZiste certifikats wybrané uZivatelem  Divéryhodné ko
Certifilat

czpit [ vokerat | storme |

Zde stisknéte tlacitko Dokoncit. Zobrazi se okno s dotazem, zda chcete certifikat opravdu nainstalovat.

5]
'i Rozhodli st se nainstalovat certfkt 2 cortfkadnho Grady (CO), keery vyaduis:
== info.sbdkeusnohar.cz

Systém Windows neavEl, 2da fe certifikst pochaa skutetn® 2 infosbekrusnohor .z, Ml byste jeho pivod povrelt dotazem na infosbkrusnohor 2.
Nasleduficf islo v&m pi procesu pomlZe:

Miniatura (shal): 16FE31EE 10BE2423 DO91019C CA445712 73621308

Upozornéri:

Jestlize nainstaluiete tento kofenov certifikat, bude systém Windows automaticky divafovat viem certifikétim vydanfm timko certiikadnim dFadem,
Instalace certifikstu s nepatvreenau miriaturou predstavuje beepecnostni rizkn. Klepnutim na taditka Ana toto rizkn uznavate,

Cheete terto certifikat nainstalovat?

Kliknéte na 4no. Pokud vse probéhlo v poradku, zobrazi se informace Import probéhl uspesné. Aby se provedeny
import certifikatu projevil, je zapotiebi abyste prohlize¢ uzavreli a znovu zapnuli.

Mozilla Firefox
Ve Firefoxu je zapotiebi pro vstup na stranky ude¢lit serveru tzv. bezpecnostni vyjimku. Bezpecnostni vyjimku udélite
nasledujicim postupem.
Kliknéte na tlacitko Pridat vyjimku. Zobrazi se dialog Pridani bezpecnostni vyjimky ve kterém kliknéte na tladitko
Ziskat certifikat.

Pidani bezpetnostni v#jimky. x|

Chystéte se zménit zpisob, jakim aplikace Firefox identfikuie tento server.

Legitimni banky, obchody a astatni veeiné servery vas o toto Zadat
% nebudou.

I~ Server

Advesar | https: finFo.sbelkrusnohor. czf Ziskat cortifikét
~ Stav certifikatu

Tento server se prokazuje neplatnymi informacemi,

Neznama identita
Cartfikét je nedivéryhodng, nebot’ nebyl avéfen divéryhodnou autaritau,

¥ Ulo3it ko wgimku trvals

Sehwill bezpetnostri vk |z |

Certifikat si mazete prohlédnout stiskem tlacitka Zobrazit... Zaskrtnéte Uloz tuto vyjimku trvale a stisknéte tlacito
Schvalit tuto bezpecnostni vyjimku. Pokud vse probéhlo v poradku, server vam stranku zobrazi.

Obecny postup neexistuje

Postupy pro vsechny typy internetovych prohlizecl zde z pochopitelnych divodi popisovat nemtzeme. Jednotlivé
postupy se navic mohou mirné odliSovat i v zavislosti na verzi prohliZzeCe nebo i na operac¢nim systému pocitace a jeho
verzi. Obecny navod neexistuje. VSechny postupy vSak spojuje jedno: Jedna se o vyjadieni duvéry v certifikat serveru.
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